Centro de Ensayos de Software
CES

Manual¢ SafeNet 510QSadvisoy

Anexo Vi Manual token SafeNet 5100
(Sadvisor)

Preparado por Centro de Ensayos de Software
para AGESIC

Verificacion de compatibilidad de tokens
Febrero de 2015




Centro de Ensayos de Software

CES

Manual¢ SafeNet 510QSadvisoy

Dat os del documento

Autor:

Centro de ensayos de Software

Responsable: Rodrigo Quinta

Categoria: Reporte Final

Palabras clave: Verificacion, Compatibilidad, Tokens, Firma Digital

Hi storia del Documento

Historia de Revisiones

Fecha de presente revision: lunes, 13 de abril de 2015

Version Actual: 1.0

Version Fecha Descripcién de cambios Responsable
0.1 05/03/2015 Version original Rodrigo Quinta
1.0 22/03/2015 Primer Version Entregable Rodrigo Quinta




Centro de Ensayos de Software
CES

Manual¢ SafeNet 510QSadvisoy

Aprobaciones

Nombre Calidad Firma




Centro de Ensayos de Software

CES

Manual¢ SafeNet 510QSadvisoy

cndi ce
DAtOS Ael QOCUMIEINTO. ...ttt et e e e e s e bt e et e e e s asbe e e e e sbe e e s e 2
HiIStOria del DOCUMEINTO........eiiiiiiiie ittt e et e e e aab e e s s e e e s e e e s anr e e e 2
HISTONA 0E REVISIONES. ... ..ttt e e e e e e e e e e e e bt e e e e e e s s e e e e e e e e e e nnnneeeeeeeas 2
APIODACIONES ...t e e e e e e e e e e e e s 3
i oo [FTolol o] o PO PP UP PR PPPPPON 5
WINAOWS 7, B Y 8 ..ttt ettt e e e e e e et e e et e e et e e e e s e e e e e a— bbb e bt e et e s e e e e seeeeeeeeeaaaeaaaaeaaaanaaaaeaaaans 5
INSTAIACION T8 AIIVEIS. ...ttt et e e st e s et e e e e bbe e e e e nne e e e anneeas 5
U010 0 I 7 U 10
INSEAIACION 8 AIIVEIS. ...ttt ettt e ettt e e e s abb e e e s et b e e e e nbb e e e e anbe e e e e nnneeas 10
LO0=T 0 1@ ST I PP PRPPPPPPPRTPTN 13
INSTAIACION QEINIVETS. ...ttt e et e s ab e e s e e e et e e e s nnneeas 13
Configuracion del TOKEN BL00.........oooi i e e e e e e e e e e e e e e e e e e e e e aaaeaaeeas 27
Loguearse en el Administrador de tOKENS.........coiiviiiiiiiiiee e 29
AdMINIStracioN CEIIfICATAS ... ..coiuiiiie ittt e e s sbb e e s snbeeeeeans 29
LT (=T =] g Toa T L PSP PP PPPPPPPPPPN 31




Centro de Ensayos de Software i
CES

Manual¢ SafeNet 510QSadvisoy

|l ntroducci - n

En este documento se detalla la instalacién de los drivers y el administrador de certificados del
Token5100 del fabricante SafeN&} en Windbws 7, Windows 8 y Linux Ubuntu.

Ademas se detalla como acceder a la informacion de los certificathdados.

Wi ndows 7, 8 y 8.1

A continuacion se detalla la instalacion del TokéA0en Windows 7, 8 y 8.1.

Instalacion de drivers

Descargar el archivque corresponda a su version de Windows, para Windows 32 bits
eToken32bits.mspara Windows 64 bits eToken64its.msidel siguiente enlace
http://www.sadvisor.com/etoken/

Ejecutarel archivodescargado

rﬁ! SafeNet Authentication Client 8.3 Setup h=xhoy x|

Welcome to the SafeNet
SafeNet Authentication Client 8.3

Authentication Installation Wizard I
Client

The Setup wizard will inztall SafeMet Authentication Client 8.3
an pour computer.

It iz strongly recommended that you close all Windows
L e Rl programs before running the Setup wizard.

Click. Mest to continue.

Click en el bot - n fANextoO
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Interface Language
Select the interface language. feNet.

Select the SafeM et Authentication Client 8.3 interface language;

Chinese

Czech

English

French

French (Canada)
German
Hungarian

ltalian

Japanese
Korean

Lithuanian
Palish I et > I [ Cancel

Portuguese
Romanian
Russian
Spanish
Thai
Traditional Chinese
Vietnamese

Elegir el idioma en que desee instalar

el
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CES

%) SafeNet Authentication Client 8.3 Setup =
License Agreement b
Pleaze read the following license agreement carefully, @ﬂf&”&t.

SAFEMET SOFTWARE LICEMNSE TERMS
safeMet Authentication Client

Legal notice:

SafeMet software is not sold; rather, copies of SafeNet software are
licensed all the way through the distribution channel to the end user.

COMNTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE SAFEMNET
SOFTWARE, THE TERMS AND CONDITIONS OF THE APPLICABLE LICENSE
AGREEMEMTS BELOW APPLY TO YOU. Please read the agreements

@ | accept the license agreerment
71| do niot accept the license agreerment

UMLESS YOU HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFEMNET THAT

[ < Back ][ Mewt = ] [ Caticel ]

b

-

-

Acepte | a |Ilicencia haciendo

click

j&‘;’ SafeMet Authentication Client 8.3 Setup l = |

Installation Type

Select the installation bype.

@afe Net.

@ Standard
=8 Standard installation
gg Includes new implementation and user interface for all eToken and
= 5 i.ey tokens.
"I BSec-compatible

=g Legacy BSec-compatible installation
g. Includes new implementation and user interface for all eToken and

=5 i.ey tokens. Alzo supports legacy iK.ey implementation and user

interface.

< Back ][ I et > ] [ Cancel

Dejar | a configuraci-n como

-

est a,

e

n

Al

hacer

7

acC

cl i i
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-

() SafeNet Authentication Client 8.3 Setup E=E

Destination Folder

y,
Select a folder in which the application will be installed. @afENEt'

Setup will install the files for 5afel et Authentication Clent 8.3 in the following folder.

Toinstall in a different folder, click Browsze, and select another folder.

D ezstination Faolder

C:AProgram Filezs5 afeM ethduthentication®,

[ ¢ Back ][ M et > ] [ Cancel ]
Elegir la carpeta donde se quiere realizar la instalacion. (Se recomienda dejar la carpeta
sugerida) Hacer <click en fANexto.
ﬁ‘ SafeMet Authentication Client 8.3 Setup l = | = |

Updating System ",
Flease wait while SafeMet Authentication Client 8.3 iz being installed. @a—fENEt'

Y alidating install.. "

Cancel

LS -

Cuando finaliza la instalacion se despliega la siguiente ventana.

8
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-
ﬁl SafeMet Authentication Client 8.3 Setup (e

SafeNet Authentication Client 8.3

SafENEt_ } has been successfully installed.
Authentication
C l Ie nt Click Finizh o exit Setup.
4o L
YAl

e A

Luego prrieisd La mstalacidn esta completa.

Para aceder al manejador de crtificados ejecutar e 2 con o en ®afeNetescr i
AuthenticationCliento

)

Como administrar el token se explicara en la sedCamfiguracion del Token.
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Ubuntu 14.04 LTS

A continuacion se detalla la instalacion del Tok&0en Ubuntu 14.04 LTS

Instalacion de drivers

Nota: Para poder instalar el driver deken es necesario tener instalado el paquetelpesc
Este se instala con el siguiente comando:

sudo apt - get install pcscd

Para la instalacion de drivepaiede hacerlo utilizando el centro de software de Ubuntu o a
través de la terminal.

1 Mediante el @ntro de software:
Acceder a donde se encuentren descargados los arSatesetAuthenticationClient
8.3.400.deh libhall 0.5.14.8 i386.deb y libhal-storage 0.5.14.8 i386.deby
ejecutarlos en el siguiente orden
1. libhall_0.5.14.8_i386.deb
2. libhal-storage_0.5.14.8 i386.deb
3. SafenetAuthenticationClie®t3.460

Nota: Si aparece un mensaje indicando que el paquete es de mala calidad se debe hacer
click en Aignorar e i nst al,arcdalgpea d@ lox ont
paquetes

1 A través de la Terminal:
Es necesario abrir una terminal y loguearse como usuario root. Acceder a la carpeta
donde se encuentra los archives SafenetAuthenticationCliet3.460.deh
libhall 0.5.14.8 i386.dek libhal-storage 0.5.14.8 i386.dely ejecutarlos siguientes
comandos

sudo dpkg -i SafeNetAuthenticationClient -8.0.n -0_i386.deb

Si la instalacién indica error debido a que faltan dependencias se debe ejecutar
sudo apt - get install #f

La instalacion continuara hasta el final.

Para acceder al administrador de token ejecuta la apliceifaNet Autentication Client Tools
Como administrar el token se explicara en la sedCamfiguracion del Token.

10
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Por ultimo se debe agregar el token al manejador de certificaddsudeerbird
Para esto abrifhunderbird ingresar efPreferencias

Preferencias de Thunderbird = E $ B8 D <) 09:12 3%

M & H = P a8 ¢ B

General Visualizacion Redaccion  Chat  Privacidad Seguridad Adjuntos |AUELRELL

General | Lectura yvisualizacion Red y espacio endisco | Actualizacion | Certificados

Cuando un servidor solicite mi certificado personal:
) Seleccionar uno automaticamente @ Preguntarme cada vez

Ver certificados Validacion | | Dispositivos de seguridad

ry

10 1 MBS L R

uall:fu

™ ]

|

Cerrar

Ingresar ermispositivos de Seguridad

11
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Cliente de correo Thunderbird = E P B8 mD <) 09:14 %

Administrador de dispositivos

General | L
Eﬂ Mdédulos de seguridad y dispositi... Detalles Valor .
Cuando UMl ynss internal PKCS #11 Module
O selec Serv. criptografia genéricos

Disp. software de seguridad

7| "Modulo de certificados raiz —_—
Ver certifi
A Builtin Object Token I Cargar
Descargar

Habilitar FIPS

Aceptar

— cerrar

Presionar el boto€argar. En la ventana emergente poner el nombre que se desee y luego
presioneExaminar

Cliente de correo Thunderbird = E f B9 =3 <) 09:15 %

General Vij

General | Lec

Médulos de seguridad y dispositi... Detalles Valor
¥NSS Internal PKCS #11 Module
O selec Serv. criptografia genéricos
Disp. software de seguridad
*Médulo de certificados raiz
Builtin Object Token

Cuando un

Ver certifit Cargar

argar dispo 0 H scargar

Introduzca la infermacion para el médulo que quiere afadir. bilitar FIPS

Nombre del médulo: | token

1O | R 1 e

p Archivo del médulo: | fusr/lib/libeTPkcs11.50 [qaminar...
Cancelar Aceptar
_i__

?

|

Aceptar

Cerrar

i

12
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En la ventana emergente debe navegar hasta la ubicacion del b&iRkcs11.so que
se encuentra dentro del directorio:

usr/lib
Seleccionar dicho archivo y hacer click en abrir. Luego click en aceptar.
Con esto termina la instalacion del token

CetDS6 . 6

A continuacion se detalla la instalacion del Tok&éf0enCentOs 6.6.

Instalacion de drivers

Nota: Para poder instalar el driver del token es necesario tener instalado el paqudite.pcsc
Este se instala con el siguiente comando:

sudo yum install pcsc- lite

Para instalar el driver y software de administraci®mecesario abrir una terminal y loguearse
como usuario root. Acceder a la carpeta donde se encuengian archivo
SafenetAuthenticationCliet 3.430.i386.rpmy ejecutarel siguientecomando

Yum install ~ SafeNetAuthe nticationClient -8.0.n -0_i386.rpm

Para acceder al administrador de token ejecuta la aplicaaféiNet Autentication Client Tools.
Como administrar el token se explicara en la sedCamfiguracion del Token.

Por ultimo se debe agregar el token al manejador de certificaddsudeerbird o Firefox.
Para esto abrifhunderbird ingresar erPreferencias

13
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Preferencias de Thunderbird = E 2 B =D 4) 0912 %

4 EH ™ 8 ¢ IS

General Visualizacion Redaccion  Chat  Privacidad Seguridad Adjuntos |AUELRELL

General | Lectura yvisualizacion Red y espacio endisco  Actualizacion | Certificados

Cuando un servidor solicite mi certificado personal:
0 Seleccionar uno automaticamente @& Preguntarme cada vez

Ver certificados Validacion Qispositivosdeseguridad]

Cerrar

= B 3 = ®m 1) 0914 3

® i s H O EH 8

General Vigsiiiiiis SEVEEE ) Sl i
E Administrador de dispositivos
E General | Leg - - - — )

= Mdédulos de seguridad y dispositi... Detalles Valor
e cuando Ul ynss internal PKCS #11 Module
ﬁ- O selec Serv. criptografia genéricos
Disp. software de seguridad

-~ — e YModulo de certificados raiz —_———
w Builtin Object Token I Cargar
— Descargar

é Habilitar FIPS

b | N

Aceptar

| | — Cerrar

Presionar el botoiCargar. En la ventana emergente poner el nombre que se desee y luego
presioneExaminar

14
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En la ventana emergente debe navegar hasta la ubicacién del dbeiRkcs11.s0 que
se encuentra dentro del directorio:

usr/lib
Seleccionar dicho archivo y hacer cliek abrir. Luego click en aceptar.
Con esto termina la instalacion del token

MAC OS X YOSEMITE 10.10

A continuacion se detalla la instalacion del Tok@80enMAC OS X YOSEMITE 10.10

Instalacion de drivers

Para la instalacién del driver se debe montar la imagen
SafeNetAuthenticationClient.9.0.43.0.dmg

15



















































